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TIPON NYIDN NIDOVW NYID PN MNP NT HHD) , 01 MNND NPYIN MIMIRND HYW NN

15 DN WOV DTR DY INIPIN MTIN N7I12YN MM DI MNN) , 0 1INdY2 IN Nyl

YN ,NPTIO NN PHY NYNY LWOIN YN, NIDIN MDY IO NN YR DY Tndd
.DOVAVYNN WV YIPY INN

IMPNTA NYNA NNVPRYN DY NNV NN PNIRNY MDNIN DN9 YN — NN Y1) .2.3

NTAIN IN YN N MYPNY OND NDIIVY IMTIVI IR INPTIOL, ININNNI IMNOYI

NMPVAYN ,NPNIAN ,NPOINI ,NPYI0D MYV [, NTAY 0NN , NN WX by
STIVNN Y MAINKY

IN/Y AUNNI DT HDI2)) YOIN IN SVIND FYNNINI PINIIN YTI ONN) GOIN — Y990 NN 2.4
NPV NN PIN MITHND DRNND) AWNIND TIYD TYPNIY (PIY IWNN

IUN WOINNN TV DY NINDIN DN — I8N OYVN 920N YINN NNVAN JY NIINRN 2.5
VTN MNNRN HHIIN 110N YTIIN NNVIAN DY ININNY T PPN NNNND ITIN
T TR0 MY NPNIND DIY DY WNNN YT OMNSNHN

TIVNN DYV DT PPN NNNY DI — T9UNA 430N Y1INN NNVANX HY NMNIND .2.6
YN NNVIX NPMNIN JNN DY IXINKY ,TIVNI 1210 YTNN NNVINX DY IRINKY
R biv)

TIND WNWN TUN TIVN DY TPXIN INNK NN YNNI NIND YN D — Y1 o9 2.7
9990 NOYAN TNND RN MDY

SWNNN NN NPYY N MY INvnY (Incident) NNVAN VPN — 9390 NYYpPN 2.8

DYMPYI YWY DIND IN,WIDYW DIVIY TIWNN IN YN DN NIPAN IN NNVIAND

OIDY Q0T )TN, P DYDY 1D NP NYIIN DXID IN,WNNDN YT DY DNININ
STIVNN OV YTNRD DY) IR YN RO NHVN VIOV
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Y199 NNN OVNRNYN 2.9

928) GUN YN WHNWND YDPON 9NN WITIN ,WSNN OYON Ppandya by .2.9.1
LDTPON W) WNNY WOIY IN WNNN DN DMINND TIVNN DY Y101 MNNDA

DXPONT YO NMNIT OPPON NNONA OYAPHN TIWNI DPPON Myl .2.9.2
LDMON DY DNY WY IN YISNN YT DMINNN TIVND DY YN MINNDND

SV YTIIN MNNN DON YN VINOY MYIN PYOY T8) Mprvn moyn .2.9.3
AONNN YT OMINNPM TIVN

YTNRD YN, WNNN TN DY NNND DIWITIN DOHAN DIYSNND — P9 NHVAR 2.10
YTNN NINND IR MTIVHN \ MDD MAVNINNKND MWD IV TIvN DY

DM DIWNNNI AYNND TIND JNNIY T MNIVPIN NONK SYNNN N — 199 1pHn 2.11
)N OOV, 07NN 0P 02N, USB non Disk on key 5515 .0»0INdN N
191 DYVYIARY ,DINOVINND ,MOUNN MTN

YTY DY NMNY NINIPYN DY DOINNA ,YTNY MY NITHN NMIPN — YN o 2.12
STIVNA 92)0) YN NNVIAN XYY TIVNIN

MPNTY MNYYL , NPTID : YNNI NNVIN MNIPYN TN IN NNNI NP — Y795 pry 2.13
STV YW ymbyaa ynn

SY NN LTIVN DY IMDYIR YTINRN NI MNOY ,NPTID DY NN — Y110 HNVANR 2.14
;T MY ROY DM, NPNYN IR WIDY NVN )N YN

INIDN) MYV NI 1ANWI NONY NPNRD YT NN OINNIN MINT — ¥999 mMndw 2.15
T MY XYY YTHVIN

.DOVUNN XY DNIMND YTINN NOYN — Y1990 HPNO 2.16
PNTIDIND YTINID MY DY NNV — 900 MmNt 2.17

IN NPT TAW YT DY NYNINNDN DWW .2UNND MOIYN PNV MPNX — 17N NN 2.18
ANva

VINDIN)DIND NIND MDY NIRNIN WNIYN IN NPID IMPYWI VI — N NN 2.19
DOYNIANN DINN MY YN, NN T WIRY OWIOY T8 DI YT DY MDY
ANINRD T DY HO5 7772
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V9D 9290 ,¥ T HNVIN MYHT .3

I8N NINY NPNIN

T P92 MYANN NPV 121D, YTN NNVIX NMYIIT 291 TINYD WNNN DY

DNNN2 DMVIMNDT DINN MORY NDOWI 1970 WNHN YY ,MININ MYITN 995
. IYN NHAPY 43253 N9NANN MINY AVWA TIVND DIIYNDY NNVINND P MO

SRAP WNNNY TOD NN INNND VNN NYIR NTINYA 9990 953 X 1909 wann by
T P9 MVYINTY ONNNA YYD 1YY YaYPnI ,)an

95 NN POVY WINNN DY GON VIV N NMMNIN GIXD YT WNHN DN DY
L0091 DIINONN

Sy OXNNY 1D 31990 9NN NDN ,NPTIO NPHYS MAMNNN DY DINN PION
TAIVNN DY YT NN DY) DY 1PN TUN NIYON 21D DI INA PTIY DN T MAONNN
IYPNNN NINONI NN YTIID IN

55 3.1

DYV NT DY ,YTNN NNVIAN YV DY DY) HHNVIY YNNI NI MDWN DN TIVNN
.1981-NnwNN NPV NN PIN NTNRYDY YN DY NNNY DMNVPN

311

DYY VPN NIN DN DIYNNND NN, NNT MYYD YITHY 53D [, TIWNY 1IN VI W8N DY
.D»VIMNDY OINDN MY YTNIN NNVIN DY NPNY

312

YN NYIN
L Rak]

9Py

YN OY NPNRY 3.2

% 3990 NIV YNRN MATD ,YHRN DY D TY0IN DDYAN N TIVHN 3.2.1
N NIVNY PN TR YN VIDOY NYY WNNN WONNN N0 JONINDD
39900 MYOITI INDHD MWD

SV )TAN, NV NYNN PR, NP0 ,N9WN D30 INRINRD DINN 1N YINNDN .3.2.2

O 1O) ,TIVNY DD DIDY GUN SYIOY T8O YN DY NVN IN WX YN
LDPVI N ITTIND
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10N IN/Y WO YN MY, TIVNN DY YNRN DY NIV N0 NN
PV DYD2IPN DXOITIVDY DNNNA

.3.2.3

PONIN DN IN/ WO YN Y KD INYOVN D IN,NINY IPNNND YN
MO TN DIND,DMYN YN 1D YOI IN P GUN OI0N INA WO YN
STIVNN NG 2ND2Y YN NN NI INWIO

.3.2.4

PN IR JOMN DM OV YN MDY YWY YN D IONNN WSNN
PIND YUY T THPNYNN) DN YNRD NIAYN D) NNVIRD MHNYN2
MYITI TNYD DIMNMIN NI NPHY IIINN DY I PNYN DY .NVIINND
, NPV NN PIN L,2017-37yUN (VTN NNVIR) NPVIAN NNN NNPN

.1981 NVNN

.3.2.5

VTN TIVNN T DY INDVY Y1 PIAYND WIT MIVPNNN NNONIY 935
YTY DY URIN IWINOY NVIND SYNNNI DY INIAYN 10N IN WX
279 YR DY DINH XY N IRMD TIVHN

.3.2.6

95917 21192 VY Y JIDY ¥ NI SV YN PIIN WSNHNY Yo5
S22y 921 PTI NOYW IDIN - NNV NN PIN 29D W YN

.3.2.7

NNDNI MDOYAN WIN TNSD OWIOW TN DN DOYIND WATI WSNNY 90D
NPINND YYILY TN 0 OY MIVPNNN MTIX TIWNID WTIND ¥ 399070
STIVNN NN NTHNIYD 1IN MOV T8 DINN 2D RTND WNNN

.3.2.8

NINN 7T GUN INYLVN YHRN NNVIN DY NN MDD IPNNND YNHN
MY NPNINT DY HY 19) 1172 NNHNN TIVNN DY ¥y 1H1 190N DY
.Y 7PN

.3.2.9

ANRD DX IOSR NN YTRN TY 93 TIWNN SV ¥TRN 9Y PND 2NN PSP
19910 RPN DIN

.3.2.10

WNNN HY NPNDIOLN NPNYNL YN NNLIAN 3.3

DVWY VPN NIN DN DYSHND NN ,WITOY 935 [, TIWnd P WwSnn
YTRN DNVAN

.3.3.1

N TINON NPTN IOV DINIIN NNVIAN IYSNN DY1D IPNNND W8N
™MAI9 YNNI SY NNYPNN APAYM DIAVNN DN, MIWNY mMIpn
: DONIN DIYSNND DWW

.3.3.2

15027001 PN YTHY> OMPYN 1NN MUNDYNT MIIWNN NPNYNN
PN DINNN OINX PONTY TP ,PWNN N2 DY 2N NN PN
NN TPNYNN PIND DNNNY DVNPN NNVIN SYNNN MYSNNA ,NYI

>0N

3.3.2.1

ST ONTT TP 1919 ,0°0171) 292 NP MTMIPID DIDTPNN NN OYSNN
DYTMN DXAYNNM ,0NIVN ,NTayn NN Y52 EDR/XDR o
B ankankaival

3.3.22
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AP DYDY N9 NN NOIDN NNVIIND INTOPON INYT NN

3.3.2.3
TONN MIAYN WSND DY NPIDNOV NPAVYN MWD DINAP NNOYN
MY MPINY DXOYPN NP0 AN 3.3.2.4
MNONN 29 NMINYPN 1Y WSNN N0 YINN NNVAN OYNHN DD
.(Best Practice)y1¥>on 3.3.2.5
noOYON  MOIYN L, NNOIND  DPTN DNVIANY DN ONOV  IMNOTY
NN N2XA02 NPSPIIINM 3.3.2.6
Y2219 IPRY YT IN YN YT MSPINN MDIYNID) 91N NINAVND N
MNTIN NPT OWYN 0Mpnn A1 (MFA) »90m717 mndx 2»0n 3.3.2.7
.)2°0N NNIY OXNNA NYPN
2V PN NPNY 390N XY YN PIINNN WNNN DY NIV aWNn D5 Dy
.(Full Disk Encryption) po>T ma8n no9yn > 3.3.2.9
MNNON NI T AVNND NI OTIVN YN DY DXTM) DIPNN PRYND PN
MYV INND )0 10 .INIYN RO 70N IN/ WHT YN DININD 1D 3.3.2.10
219 DIPNA ONONN XTND ¥ NaYH
NN T HY INOINRNYY 19INT NPNNPN YOIN MPITI YNID WIT WD 333
AP8NIN N0 DPN DPNDNIVN DINIY»YI NPNYND 1NN
YT DY INOINNNY J9INT DONNPN YN NNVIANX MIPO YNID WAT YINNIN 334

AINNN N202 DMIOPN DPNINIVN DIV NPNIYND NN NNDIN

INTIAY NN YN WNNT IMYSNNI TUN MDIWYNHN DNVIAN 3.4

s TININ MIYAITL TINYD 2NNN YNNN 3.4.1

Multi Factor) MFA 5550 ownnun mnTin n  ow»
.(Authentication 3411

vannn (Need to Know) 'nyTo 7987 PIpy 295 mNwIN NN
TIVNN 100N DONNN N NIIWN YT NY) 7152 NYNNN WHNWND 34.1.2

ATPON NI TNND ORNN

MY NI NITIND IR YPNRD SNNRD INA YDHRN MIIWNY DY)
N TNNY (Least Privilege) wamb qayn nvrd nwn X9 wnnwn 34.1.4

Ppann

955 MIYY NNX TIVNN D1 MIRYIN NPIN NPPO YNID IDNNND NN
34.1.5

.Nan

NY IVNNI MOIYNI UHY 3.5

TIVND OIXMPYN 1NN THED YINIYW NYIY WNNT DN PYN OXTVY PAD DY
.SOC2 ™\ ISO 27001 ypn Yya nynd

.3.5.1
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HNIY DTN NIV INIVNA IWARNNDY YOI W TIWNN YV y1INN
DXVINVDY YN NNLVIN NPPNI TN NLVAINND PONX MPYA
.CSA ,GDPR ,SOC2 ,IS0O27001 m2Y 0»nINo»2

.3.5.2

YTON ,0MN0 DOXNIV D) NPNDN NPNYNN DY NN YNID WNNn DY
DOVNNYNN OINK MMPY DY DMPYN (D901 DMWY ONMN
Jynoomava

.3.5.3

955 1OV YN MY N0 YN NNVIAN DI NN DI WNNN DY
STIVND DMNNIN DXNMPYI POIMNON

.3.5.4

DMNNN N/ DIIDVN DXMIPYI IN/ DIDII WIDY D IONNN WNNN
.3 TRONA MOLNIIN MYIITITIY PYD

.3.5.5

(In Transit) 1981 THN 72) DY Y¥INN PYN N2X20 9NN5 NNVPNN O
7252 TLS1.2 '8 TLS1.3 519101792 790N NV2IND HPIv1oa

.3.5.6

19N J9IND Y WNNN DY PYN N0 INWIN TIVHN DY ¥y1NN 9
.noym AES-256 ypna maxna (At Rest) nnona

.3.5.7

T2 5Y 525 WNNN DY PYA NON/WINT YT NNYD WITH NN D 9N
STIVNNND AN NN

.3.5.8

YT YTIR DYDY 022 3.6

,MYPNNN NMHDNA YN )TN NYIND UITIYW 92 MUYD 10NN WS8NHN

MPPTA YSID ¥ 10 19D .NVAIND) PTO JIPINT DM NI MYNHNI 2ol
ONPN IDIND NN INNY

TPAYN/NIIWNNIN TI9) DIPNIY 1OXII NVIND JDINI 1INIY DN 3.6
STIVNN DV YTNRN MY DNA

PNPNYN DY MDD NPTHN DY DPNITH DIINTNY YNID 1NNN WSNN 363
WNNN 2ONNND ONXTHN NNV DPO INKD MYVIRNN NPT TNINY
OTMVY YTINRN DX PINNY

9912 YTVIN MINYN 2951 DI . TIWNT NN PN TR YD OMNIN INNY 364

NMNYN YNIN SV MM

1P YN 3.7

7Y NNPI NP2 IWANOY SUNMIVIX TIVN NN DM INNND YNNN

3.7.1
PO HY YW TINND ,WINYNRND MINT M2 NOIYNIA YN N Yo
NNTIIN DIWIN DYIN DX, NIYNIN N0 ,NYNIN

NIPN 5O TIVNL YN NNVIN NN YT DN NNTY IPNNND WNIN 37

VINOY DI IN W8N MIDIVNNI DNNNND TIVNN DY YN NOHTY wwn by
.INIY INYANDN XN

YYNND NN HNVIAN 3.8
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SV YN MY DY P TUNR INYLN M3 IN/ PTIIY DI 3D IONNN WNNN
WY P TIVHN DY WNNHN MIVPND NIDNA IPOYY INA TIVIN
NPT .MIVPNNM 110NN YONDNI YA DXNND ,NINNND NIYON
YNNYN IN INYLN O LWINNT TV DPOYND THYIN 95 SV YpIn MON
,DMOMDIN NPINNRD DD 29D) PTI9 DY WATID WNNN MY WY PWIHY TN
D12°02) ONY ¥ MY YTNIN NI, TIVNN MYIITO DIRNY DIPIM

.DMINN

.3.8.1

MYLN M INA VT MDY DD DY TIwNN 299D ININN N WNNN
IYPNNN NHONI

.3.8.2

D20 YOO TXOWNNYN 1IN/ INYVN D IN/Y,PTIIY DY 2NNN WNNN
DN ) INNVIARDY YN YINI DYDY NOVIND NPINKRD NN NN
.ONY YTYNY D PPAND DMINNND

.3.8.3

MNISN M) DXYAIPNY DXPAD NN SYSNNI VIPID AONNND WNNN
NN ,N22) MDD NNNANY (NNITIY NI TN ,NDND NIPA ,NNVIN
STIVNN DY DIMIYIN YTNRN MNNNDD YN NYID WIDY IN

.3.8.4

SV PIDWN DINNA PTYY YN NNVIAX MYTIN MDVTN YNID W8N DY
MYO NNX DY M TN TN

.3.8.5

YOI M3 IR YISNT YTAIY DY NPINK MINN DY PPN ¥ ANNNI YNHN
9D WINNN MY VTN YT ,NNVIAND DOYNIN SYIOW T8 SWNHNYNI INA
ANIRN DY YDHRN NNVIN NPTN

.3.8.6

TN PPN NP IN NDTY DY TIWND H D 19IND WTIND 2PNNN W8NN
WY IN WNNIN YTAY TIVNN DY YTINN MINND IR YRD Db vy
STIVNN 1220 102 MIYPNNN NINDNL DN DY) WSO

.3.8.7

(Generative AI) D98y nYMHONYND 1) Al Y553 windw 3.9

IN YT DI PMONRDN N )OI DY GNYD IX MDYND NROY IPNNND WNNN

.3.9.1
,DO¥2D MNNN ,TIP ,VOPL MDY TIVNN HY DMON\D»NNA DXININ
NI PTIN
M1 NYNLN IN DY VIV DY TIVNNN AN NN DIP W8N DY 392
.NOIYNA THPMONIN NN
MT NN .3.10
95 ToNNA , MYV 8 TIN) MIVANN DTPNA ,TIVNY WTIND 2»NNN NN .3.10.1

VIR DD DY myw 12 Sy NOY ROW AT P19 MY RO ,NNN MyY
N OWN YN PON WX PR DY WITL ,INVIR WPNRD WUN\
NIV PIIINNNA TINYD INDID DY AW D1DY IN TIVNN DY 00NN

: DYNAN DOVPRN DY TIWNY YT VI ,NT ¥ION
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IN TIVND NUPN YT 9979 1NN IWN 1290 NOPN IN NNVIN NN

0N TIPIN YT DY IO 31111

DY Y92 NYN0 NXAND DI1VY TUN 920 NOYPN 1PD IN INVIAN PN
AMN WRWNRN TP IN D MPODNN MOIWNI , TIVNN 311.1.2

STIVNN DY YT DY 1N YINNT MOIYNY INTT TIP NITHND 1PON
3.11.1.3

STIWNN DY YN NORD INTVN TYN 12D NP JPDN IX NNVIN NN
3.11.1.4

PADN YNNN INYYNNI MOIWNI INIRY DOMYNYN NDHOVN IN TYIIN
STV MDY 31115

V9 5 SV VITPRD MVYNIND DY TIWND WTIND YNNI DY IR NIPNIA 3102

AMYNIND I9IN  WTPRD DY I5HD NINON - MY NT YIPRY DN oD
YDNRN IVIN AIWR MOIWNN ,NDPNN MY MPNRN IYNVDN NVPD
991 NOOYPNN NN IWNIVYY MYNIND ,NPNN 27T NIN VI IN IDOT IWUN

MYPND NN TNXY INK OVINDT YN0

PNNPN NNPO

311

MTIX PPN NNPEX2 DYDY DY TIYS TIVNS IWORD 29NNN WNNN
NNONI OM NPVIIN LYTNN NNVIX MYIITL WINN NDHY
NYTIN ,YNNN MNPNNT YSINN 1N NP .TIVNY DIMPYN NPOON
9IN DY DXMPTY MMT NYPA DY TITIIN,NTIAY 2D 7 MNAD DY UNIN
2YNY WINPT DY I210Y YN NNVIANRD T92DN MYOITA WNNN NTHY

STIVNN T DY ITHIPY DININ MDY DXNNA OXMMPTN MIMTH NN

3111

YSIANY Y710 NNVIAN NNPYA2 PV DMNPION NN JPND NNN WS
TN T HY YAPOW A0 IO P9 TINT (NHYON 0NN IN) TIVNN ST 9y

3.11.2

19IND NOW AUN ,TPNNY NINND PORY MV DY XIND INNND WINN
DV AT P9 IN NORVN DY NNYD ¥ Y NRN NNVAX NN NPPNY PN
IORYN NOAP TVINN DY 14 TY

.3.11.3

maIvpnn 0o

3.12

YOITIVD VNN ,XIN N TIVNY NDNY YN, MIYPNNN DD DY
,OOP L, TPVANN TN NI T YN YNN DI NONMNHDN YDHRN DI DY
D>120M TN H210) AN Npnn TP (D) FlashDrive ;)75 ©v15
DNONA ,VIOY 12 NWIY Open Source MNPN TIPY NN ,NPHRN TPY
MMTN YY PRYIM NPNR YD 191 (M YN DNLIN NMIYN)
TUOIN INNRD TN 300D MYN NN DY IPNNY DPNDN DN
NN WNAN TRYY ,PTN NIRIND 919521 ,92PNNY YTINHN MPPN DY TIvN
MM 555 v (Wipe) NRDN NPPNN Y8 P12 IIMPY 0ImINN 595

AMYIaY TIvN

.3.12.1
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May NPV 3T LYTIN NNVIAN NYNI MINYI MYMIT— NYSHIND NIIYND NNLAX .4

NN MY

YISNN NYIN

T

PYD

V) NP MON 4.1

N9 oM Ny MFAY RPN MNTINN NN 21555 NWAT NOWHN

O .(Admins) 41
M2 IDIN INKRD YNRNYN DY SUNMIVIN PINNIA TINND NYITI NIIWNHN
- INNRD PVMVIN PINND TY YN TYN NN (No-activity timeout) 412
VTN 3 NYY —INDN YTIHI) NIIYNA YTNRN MY 29D ¥aAP> MY 10N
ANYW INN — vV
212101792 WNNWND TIWNN MDD NYNIND NIIYNN P2 PYnn 53 5y
O wviYOw 710 Tin 7253 TLS1.2 w TLS1.3 :)H701791 70910 NVIAIND 4.1.3
AVIND CA T DY Mpanm GUN M09 Y128 NN DY MTIVNA
- NYNN DY DXPPANN Dya DY 1PN DIV DY AdNNND WNHND ala
STPON 530 NYTIND
YTNRN DY NN 4.2
(at rest) NNN MIAXNA HTNN NII2D TN NYITI NYXINN NIIVNHN 21
O VA VDN YIYA NIIYNI DMINWIN 1NN INNI 939 T
. SN (in transit) 7HN2 MOXIN NNVYPNL TIIND NYITI NYXINT NIIVNON 422
.DMNNONNI DMDNAN NIIYNM 12257 Y3 DN
PPN NV 4.3
5 ,NY) 95 Hv (Log) M55 P87 970N Tiwwm 0w 51995 novnn Sy 431
NN DINAPY DIVHRNYHD MDY MITTHIN NPV
DU (NPXNN DY ,NMAN) DY) 910 DN PP NIIWNI NN ONAP 432
O DU XY DN INA NOIWNM Y9N SWNHNWUN T
- MOIYND ORI ND OXIP NTWY NIAYNA NN 5130 NOIWNN DY 433
syslog 15 ©9523p1n ©VNN91 .SOAR - SIEM 15 >NNVIAN 70V
.NIN9N 935 DOVWTIN 24 DXNY NNV TYN
4.3.4
(AT) PMONDN N2 NOWND MYIT 4.4
. 5T DY NDDIN TPMONINN NPAN NIWHY XTND 2ONNND NN a4l

2 ITNNY MIVHM NINDN MNND NINN NN NIIWNM Y2211
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1252 792 TPMONDN N2 HTINT WINY YNIN NOIWNN

4.4.2

YNY2 DMON,NININ ,NPVN TP MPITH DI VO/VIP MP T YNID W
DM

4.4.3

NPT NAIVY NOIWNNN VOON DY PN I9INT NV TINND NN DY
.09 P'NY2 DNOM MNOIN

.4.4.4

Al-N N59YN5 vRNWNN P2 VO/VIP YTININ NIANN 51930 NN DY
MNT PONX MMNIN 992 ,MNVDM DD L, 19) M TH ,D¥IN0DN ,ONN)
LDMITIN TNANN INNIN MYNNNI MNP

.4.4.5

TIVNN T DY DOVNNVHN MNAYN NPXNN NI TMND NOINN DY
INDNY YT 19N

4.4.6

MY 95 AR NOOON ,ARDN NPXNN VINIAD NN 51930 NOWNN DY
AT -0 novyn oy (Mo H919) LN/SN

.4.4.7

YNNWUNN P2 VY/VOP NMNVDX NPXNN N TINND NIIWNN DY
Al-n nowynd

4.4.8

NIIWNM 935 .WNNWNN DY DX YN NN DY DTIND NN YINRD PN
TYOIN TO DY DAPY W MPYN NPODN NAVY YPHRN DY NN NYNT
AYAPMY D95 ,WIRND ONIND DXNNA DWaD) , TIwNnm anoa

.4.4.9

90Y» NI DT DY 8NN IN TIMONINND NN NIWND 1NN YN D
TIDYN MIN) . TAV2 TIDY VIV TNED RION INIY NPTH MO NN
JONROYSNN DI 1799Y RO, TIDYN TONN DD BOY TN IPHN»

.4.4.10

.D»PIM 029NN NN AL-N NOIYHN NN DIWNRYNND DN MNPR DY

.4.4.11

(V59M VYPN NNIT) ONTPNN DN PNPD NN TIIND NIIWNN DY
.9YT2Y ©ION NP MITHIN,MIMN/MINON D210 MY 29)

4.4.12

NOY HITIN 7NTIVINIVY TOVNIAD DIRNN JTHN NI TIY NP v
P25 MANN PN NPNPX P IR WXL (N2NND N1PHNITINL VYD)
2NN MNPV NPAPY , NN

4.4.13

Y (M2NN) VIOM (DXVAMIY) LIP TINN MPID MDD PTHIND W
MPY NYIN MAPNN IAD) NIIWNN DV NYID 518 VN »15 , AT moIyn
PLINST XY TH MDIN MANN NP N (Denial of Service -

.4.4.14

WNNN DYLN DXVWITI DINDN 4.5

:0INAN DIINDVNN DI NN XD W8N Yy

4.5.1
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N2YNA OMIMPN YTNRN MND NN 1

920 MNPN DY MTTINNM DD DINNKY NNVIN SYXNNI OMNNIN DIONN VI )
POON NIV

.DYPYNN NI NYXIND NIIWNN DY NNVPVIIIN MVIVIV 3

(PT) 110 p1an Sv »oTy T 4

DR =1y mnw 720 5M 5

.(Incident Response) 120 >¥17>X5 12NN NPT DN 6

L0P”991 NTHXDNA DD N9 MITTIND NIDNN NN MIYND GI8Y v 7

WINND NINND
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